
2013 年 8 月 Journal on Communications August 2013 

 

第 34 卷第 8 期 通  信  学  报 Vol.34  No. 8 

平衡 H 布尔函数的相关免疫性研究 

李卫卫 
(上海政法学院 现代教育技术中心，上海 201701) 

摘  要：引入布尔函数的 E-导数，并结合导数一起作为工具讨论关系密码系统安全性能的平衡 H 布尔函数的相

关免疫性。通过 E-导数和导数深入揭示了平衡 H布尔函数 0和 1值的分布结构，得出判定 H布尔函数是否相关

免疫的重要结果。并得以采用区分不同结构的计算方法来简化计算，解决了平衡 H布尔函数相关免疫最高阶数这

一问题。 
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Correlation-immunity study of balanced H-Boolean functions 

LI Wei-wei 
(Modern Education Technology Center , Shanghai University of Political Science and Law, Shanghai 201701,China) 

Abstract: As a novel definition, E-derivative was introduced to study problems that are extremely difficult to handle in 

the cryptographic system. By using the way of combining derivative with E-derivative and correlation-immunity of 

H-Boolean functions, the distribution structure of balanced H-Boolean functions were deeply analyzed, and some impor-

tant results on how to determine whether or not a H-Boolean function has correlation-immunity with the relatively sim-

plified method of distinguishing different structure were also obtained, which are going to play important roles in the 

field of cryptology and future worldwide applications. Beyond that, the problem of the most higher-order correla-

tion-immunity of H-Boolean function which is also one of the most difficult unsolved problems in cryptology was solved 

successfully to improve the anti-attack ability of cryptosystem and ensured the secure transmission of secret information 

on the network effectively . 
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1  引言 

布尔函数是密码系统中一个重要的组成部分，

其密码学性质直接关系到密码系统的安全性能。然

而并非任意一个布尔函数都可以应用于密码体制中，

为了确保密码系统具有较强的保密功能，要求所使用

的布尔函数必须满足一定的性质，如平衡性、相关免

疫性、有高的代数次数、高的非线性度、具有扩散性

和严格雪崩特性等。但研究发现想要找到同时具备这

些性质的优良布尔函数并不容易，因为这些性质之间

往往存在着一定的制约关系，一种性能指标的实现或

提高，可能必然要降低另外一些性能的指标。因此，

研究分析密码学各性质之间的关系，并找到更多的具

有优良密码学性质的布尔函数就成为密码学中的一个

重要的研究课题。 

本文所讨论的平衡 H 布尔函数是密码学中的

一类重要函数，平衡 H 布尔函数既具有平衡性，又

能够满足一次扩散准则，在密码系统中具有重要的

应用价值，而且Bent函数又是H 布尔函数的子类，

所以国内外专家对它的研究也一直很活跃。也取得

了一定成果，杨义先教授提出了构造四元H 布尔函数

的方法，并得出了一些重要定理。最后还对平衡H 布

尔函数、相关免疫H 布尔函数的结构特点和性质进行

了讨论。本文将在此基础之上，利用一种新的研究方
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法来研究分析平衡 H 布尔函数的相关免疫性问题，

如果能够证明平衡 H 布尔函数具有至少一阶相关

免疫性，将使它在密码系统的应用中能够进一步提

高系统的抗 DC 攻击能力，这对密码学的发展有着重

要意义。 

2  预备知识 

为了后面讨论相关免疫性的需要，先给出 E-

导数的定义及几个H 布尔函数、E-导数、导数及线

性函数关系的一些相关引理。 
定义 1

[1]  布尔函数 ( )f x 的 E-导数为 

1 1 1 1 1

1

( ) ( , , , , , , ) ( , , ,

( 1), , , )

i i i i n i

i i n

ef x ex f x x x x x f x x

x x x

− + −

+

= · · · · · · · · · ·
+ · · ·

 

其中， 1,2, ,i n= · · · 。 
引理 1

[1]  布尔函数 ( )f x 的 E-导数有如下形式。 

 1 1 1 1 1

1

( ) ( , , ,1, , , ) ( , , ,

0, , , )

i i i n i

i n

ef x ex f x x x x f x x

x x

− + −

+

= · · · · · · · · · ·
· · ·

 

其中， 1,2, ,i n= · · · 。 

引理 2

[1]  对布尔函数 ( )f x ，有 

 d ( ) d ( ) 0

i i

f x x ef x ex· = ,( 1,2, ,i n= · · · ) 

引理 3

[2]  布尔函数 ( )f x 是平衡H 布尔函数，

当且仅当 1

(d ( ) d ) 2

n

i

wt f x x

−= ，且 

 2

( ( ) ) 2

n

i

wt ef x ex

−= ,( 1,2, ,i n= · · · ) 

引理 4

[2]  对布尔函数 ( )f x ，有 

 ( ) ( )d ( ) d ( )

i i

f x f x f x x ef x ex= +  

 ( 1,2, , )i n= · · ·  

 ( ( )) ( ( )d ( ) d ) ( ( ) )

i i

wt f x wt f x f x x wt ef x ex= +  

 ( 1,2, ,i n= · · · ) 

 1

( ( )) 2 (d ( ) d ) ( ( ) )

i i

wt f x wt f x x wt ef x ex

−= +  

 ( 1,2, ,i n= · · · ) 

引理 5

[2]  布尔函数 ( )f x 是H 布尔函数，当且

仅当 1

(d ( ) d ) 2

n

i

wt f x x

−= ,( 1,2, ,i n= · · · )。 

3  平衡 H 布尔函数的一阶相关免疫性 

通过对平衡 H 布尔函数一阶相关免疫性的研

究，可以简化检测平衡H 布尔函数是否一阶相关免

疫的计算[3,4]，从而能很容易地构造高维一阶相关免

疫的平衡H 布尔函数，得出许多重要的密码学性质

和定理。 
定理 1  设 ( )f x 是平衡H 布尔函数，且 ( )f x =  

1 p 1 q

(1 ) ( ) ( )x f x x f x+ + ，其中，
p

( )f x ，
q

( )f x ，( x =  

2

( , , )

n

x x· · · )均为 1n − 维布尔函数， ( ( ))

r

wt g x 表示当

( )g x 是 r 维函数时的重量。 

1) 若  

 
1 2

( ) ( , , , ) 0

n

f x x x x∂ ∂ · · · =  (1) 

则 ( )f x 是一阶相关免疫函数，且
p

( )f x 、
q

( )f x 均为

1n − 维平衡H 布尔函数。 

2) 若 

 
2 3

( ) ( , , , ) 0

n

f x x x x∂ ∂ · · · =  (2) 

则 ( )f x 是一阶相关免疫函数，且
p

( )f x 、
q

( )f x 均为

1n − 维一阶相关免疫的平衡布尔函数。 

证明  1) 由式(1)求偏导数时函数值相加的特
点，且 ( )f x 是平衡的，则对 GF(2)

i

a ∈ ，显然有 

 1 2

( ( ) | ) 2 ( ( )) 2

n

i i

wt f x x a wt f x

− −= = =  (1a) 

故 ( )f x 是一阶相关免疫函数。 

记 (0,0, ,0)h = · · · ， GF(2)

n

h∈ ，则由于 ( )f x∂  

1

( , )

n

x x∂ · · ·
p q

( ) ( ) 0

h

f x f x= + = ，则必有 

 
p q

( ) ( )

h

f x f x=  

故 
p 1 q 1

( ( )) ( ( )) ( ( ))

n n

wt f x wt f x wt f x− −= +  

          
p 1 q 1

( ( )) ( ( ))

h

n n

wt f x wt f x− −= +  

   1

p 1

2 ( ( )) 2

n

n

wt f x

−
−= =  (1b) 

所以 

 1 2

p 1 q 1

( ( )) ( ( )) 2 ( ( )) 2

n

n n

wt f x wt f x wt f x

− −
− −= = =  

即
p

( )f x 、
q

( )f x 均为 1n − 维平衡布尔函数。 

由于
p q

( ) ( )

h

f x f x= ，显然有 

 
q

( ) ( 1) ( 0)

i i i

ef x ex f x f x= = =  

 ( 0) ( 1)

i i

f x f x= = =  

         
q

( )

h

i

ef x ex= ， ( 2,3, , )i n= · · ·  (1c) 

故知 

p 1 q 1

( ( ) ) ( ( ) )

i n i n

wt ef x ex wt ef x ex− −=  

       1

2 ( ( ) )

i

wt ef x ex

−=  

         3

2 ,( 2,3, , )

n

i n

−= = · · ·  (1d) 

又由于 

 1

p 1 p 1

( ( )) 2 (d ( ) d )

n i n

wt f x wt f x x

−
− −= +  
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p 1

( ( ) )

i n

wt ef x ex −
2

2

n−=  (1e) 

故知 2

p

(d ( ) d ) 2

n

i

wt f x x

−= ， ( 2,3, , )i n= · · ·  (1f) 

同理，有 

 2

q

(d ( ) d ) 2

n

i

wt f x x

−= ， ( 2,3, , )i n= · · ·  (1g) 

故知
p

( )f x 、
q

( )f x 均为 1n − 维 H 布尔函数。 

2) 由式(2)可知，对 GF(2)

i

a ∈ ，有 

 1

p 1 p 1

( ( ) | ) 2 ( ( ))

i i n n

wt f x x a wt f x

−
− −= =

 1

q 1 q 1

( ( ) | ) 2 ( ( ))

i i n n

wt f x x a wt f x

−
− −= =  (2a) 

故 

 
p 1

( ( ) | ) ( ( ) | )

i i i i n

wt f x x a wt f x x a −= = = +  

 1 1

q 1 p 1

( ( ) | ) 2 ( ( )) 2

i i n n

wt f x x a wt f x

− −
− −= = + ·

 1 2

q 1

( ( )) 2 ( ( )) 2

n

n n

wt f x wt f x

− −
− = =  (2b) 

所以， ( )f x 是一阶相关免疫函数。 

因此有 

1 1 1 q

( ( ) ) ( ( )) ( ) 2 ( ( ))wt f x x wt f x wt x wt x f x+ = + − 1

2

n−=  

  (2c) 

故 2

q 1

( ( )) 2

n

n

wt f x

−
− = ，即

q

( )f x 为 1n − 维平衡布

尔函数。于是显然
p

( )f x 也必是 1n − 维平衡布尔函数。 

由于 2

p 1

( ( )) 2

n

n

wt f x

−
− = ,且 

 
p 2

( ( ) ( , , )) 0

n

wt f x x x∂ ∂ · · · =  

故知 

p 1 p 1

( ( ) | 0) ( ( ) | 1)

i n i n

wt f x x wt f x x− −= = =                  
1

p 1

2 ( ( ))

n

wt f x

−
−=  

       3

2

n−=  (2d) 

所以，
p

( )f x 为 1n − 维一阶相关免疫函数。同

理，
q

( )f x 也是 1n − 维一阶相关免疫函数。 

推论 1  设 ( )f x 是平衡H 布尔函数，以变换向

量
1

(0,0, ,0)= · · ·h ，
2

(1,0, ,0)= · · ·h 分别对 ( )f x 做变

换。若 

 1

( ) ( ) 0f x f x+ =h  (3) 

或 

 2

( ) ( ) 0f x f x+ =h  (4) 

则 ( )f x 是一阶相关免疫的。 

定理 2  对布尔函数 ( )f x ，有 

1) 平衡布尔函数 ( )f x 是一阶相关免疫的， 

当且仅当 

 2

( ( )) 2

n

i

wt x f x

−= ，( 1,2, ,i n= · · · ) (5) 

或 

 2

((1 ) ( )) 2

n

i

wt x f x

−+ = , ( 1,2, ,i n= · · · ) (6) 

2) 若 ( )f x 是三维平衡H 布尔函数，则必有 

 ( ( ) | 0) ( ( ) | 1)

i i

wt f x x wt f x x= ≠ =  (7)  

即三维平衡 H布尔函数一定不是相关免疫的。 

证明  1) 因为 
( ( ) ) ( ( )) ( ) 2 ( ( ));

i i i

wt f x x wt f x wt x wt x f x+ = + −

( ( ) (1 )) 2 ( ( ) ) ( )

n

i i

wt f x x wt f x x wtf x+ + = − + = +
(1 ) 2 ((1 ) ( ))

i i

wt x wt x f x+ − + ,( 1,2, ,i n= · · · )。因而可

知结论成立。 
2) ( )f x 是三维平衡H 布尔函数，则必有

( ( ) /wt ef x

 

| ) 1

n i i

ex x a= = ，
GF(2)

i

a ∈ ，又由于 (d ( )/wt f x d ) 4

i

x = ，

故知在求解导数时必定存在一对数字 1 在做异或运

算后而被消除掉。故知式(7)成立。所以不存在相关

免疫的三维平衡H 布尔函数。 

定理 2 虽然简单，但在后面的证明中要用到，

而且式(5)和式(6)用起来很方便。 
定理 3  平衡 H 布尔函数 ( )f x 是一阶相关免

疫的，当且仅当 

 
r r

( ( )d ( ) d | ) ( ( ) |

i i

wt f x f x x x a wt e f x e x= =
 3

) 2

n

i i

x a

−= = , GF(2)

i

a ∈  (8) 

证明   由于 ( )f x 是平衡 H 布尔函数，且由

r

( )e f x e x 的结构特点知必有 

 3

r

( ( ) | ) 2

n

i i

wt e f x e x x a

−= = , GF(2)

i

a ∈  (9) 

若式(8)成立，则有 

 
r

( ( ) | ) ( ( )d ( ) d | )

i i i i

wt f x x a wt f x f x x x a= = = +
 

r

( ( ) | )

i i

wt e f x e x x a= 1

2 ( ( ))wt f x

−=  (10) 

即 ( )f x 是一阶相关免疫的。 

反之，若 ( )f x 是一阶相关免疫的，则式(10)成

立，且又因式(9)成立，故式(8)成立。 

这个定理使得可以简化检测平衡 H 布尔函数

是否一阶相关免疫的计算。 
为下面证明的需要，做如下设定：设

p

( )f x 和

q

( )f x ,
2

( , , )

n

x x x= · · · 是 2 个 1n − 维布尔函数，
1

p

( )f x , 

2

p

( )f x , 
1

q

( )f x , 
2

q

( )f x , (
3

( , , )

n

x x x= · · · )是4个 2n −

维布尔函数，记 

 
1 p 1 q

( ) (1 ) ( ) ( )f x x f x x f x= + +  (11) 
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1 2

p 2 p 2 p

( ) (1 ) ( ) ( )f x x f x x f x= + +  

 
1 2

q 2 q 2 q

( ) (1 ) ( ) ( )f x x f x x f x= + +  (12) 

记 3n − 维布尔函数为 

11

p

( )f x ,
12

p

( )f x ,
13

p

( )f x ,
14

p

( )f x ,
11

q

( )f x ,
12

q

( )f x ,

13

q

( )f x ,
14

q

( )f x ,
4

( , , )

n

x x x= · · · ，并如式(11)和式(12)

一样，对
1

p

( )f x ,
2

p

( )f x ,
1

q

( )f x ,
2

q

( )f x 进行构造。如： 

 
1 11 12

p 3 p 3 p

( ) (1 ) ( ) ( ),f x x f x x f x= + + · · ·  

定理 4  设 ( )f x 为 n元布尔函数，且 ( )f x =  

1 p

(1 ) ( )x f x+ +
1 q

( )x f x 。 

1) 若 ( )f x 是 n维一阶相关免疫的平衡 H 布尔

函数，且
p

( )f x 是 1n − 维一阶相关免疫的H 布尔函

数，则
q

( )f x 是 1n − 维一阶相关免疫的平衡H 布尔

函数。且有 

 2

p q

( ( ) ( )) 2

n

n

wt f x f x

−=  (13) 

2) 若
p

( )f x ,
q

( )f x 均为 1n − 维一阶相关免疫的

平衡H 布尔函数，且有式(13)所示的关系，则 ( )f x

必为一阶相关免疫的平衡H 布尔函数。 
证明  1) 当 ( )f x 为一阶相关免疫函数，则由

式(5)和式(6)可知 
2

1 q 1

( ( )) ( ( )) 2

n

n n

wt x f x wt f x

−
−= =  (14) 

2

1 p 1

((1 ) ( )) ( ( )) 2

n

n n

wt x f x wt f x

−
−+ = =  (15) 

故
p

( )f x 、
q

( )f x 均为 1n − 维平衡布尔函数。 

又由于 

 
1 p q

(d ( ) d ) ( ( )) ( ( ))

n n

wt f x x wt f x wt f x= + −
1

p q

2 ( ( ) ( )) 2

n

n

wt f x f x

−=  (16) 

1 p 1

(d ( ) d ) ((1 )d ( ) d )

i i n

wt f x x wt x f x x −= + +  

1

1 q 1

( d ( ) d ) 2

n

i n

wt x f x x

−
− = , 

(
1

x 为 n维，且 2,3, ,i n= · · · ) (17) 

p

( ( ) | ) ( ( ) | )

i i i i

wt f x x a wt f x x a= = = +  

2

q

( ( ) | ) 2

n

i i

wt f x x a

−= = , GF(2)

i

a ∈  (18) 

于是由式(16)、式(17)及式(18)可知，结论成立。 

2) 由式(11)可知 

p 1 q 1

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− −= +  (19) 

则由式(16)～式(19)可知 ( )f x 是平衡H 布尔函数。 

又由
1 p 1 q

( ) (1 ) ( ) ( )f x x f x x f x= + + ， ( )f x 是n维

一阶相关免疫的平衡H 布尔函数，且
p

( )f x 是 1n − 维

一阶相关免疫的平衡H 布尔函数，可知，当 2,3,i =  

,n· · · 时，式(18)成立。于是 ( )f x 是一阶相关免疫的。 

故当
p

( )f x 和
q

( )f x 均为 1n − 维一阶相关免疫的

平衡H 布尔函数，且 2

p q

( ( ) ( )) 2

n

n

wt f x f x

−= 时， ( )f x

是一阶相关免疫的平衡H 布尔函数。 

显然，定理中的条件都是可以实现的，因而可

以按定理条件的要求，很容易地构造这一类型的高

维一阶相关免疫的平衡H 布尔函数[5～7]。 
推论 2  若 ( )f x 是一阶相关免疫的，且 ( )f x =  

1 p 1 q

(1 ) ( ) ( )x f x x f x+ + , 
p

( )f x 满足严格雪崩准则，则 

 3

p q

( ( ) ) ( ( ) ) 2

n

i i

wt e f x ex wt ef x ex

−= = ， 

 2,3, ,i n= · · ·  (20) 

推论是显然成立的，不再证明。 
定理5 在

1 p 1 q

( ) (1 ) ( ) ( )f x x f x x f x= + + 中， ( )f x

是平衡H 布尔函数， 

如果 
1) 

p

( )f x (或
q

( )f x )是 1n − 维平衡H 布尔函数，

且
p

( )f x 和
q

( )f x 满足式(13)，即   

 2

p q

( ( ) ( )) 2

n

n

wt f x f x

−=  

2) 对 ( 2,3, , )

i

x i n= · · · 有 

p r 1 q r 1

( d ( ) d ) ( d ( ) d )

i n i n

wt x f x x wt x f x x− −= 3

2

n−=  (21) 

其中， r i≠ 。 

p r 1 q r 1

( ( ) ) ( ( ) )

i n i n

wt x e f x ex wt x e f x ex− −= 4

2

n−=  (22) 

其中， r i≠ 。 
则平衡H 布尔函数 ( )f x 是一阶相关免疫的。 

证明  由定理 4的式(16)～式(18)及定理 5条件
1）可知，

q

( )f x 是 1n − 维平衡H 布尔函数。又由于 

 2

1 1 q

( ( )) ( ( )) 2

n

wt x f x wt x f x

−= =  (23) 

下面的证明中只对 1r ≠ 的 ( )f x 对 r 的导数和

E−导数来证。当 r i≠ 时， 

 1

1 p r

( ( )) 2 ( (1 )d ( ) d

i i

wt x f x wt x x f x x

−= + +  

 
1 q r 1 p r

d ( ) d )) ( (1 ) ( )

i

x f x x wt x x e f x ex+ + +  

 1

1 q r p r 1

( ) )) 2 ( d ( ) d )

i n

x e f x ex wt x f x x

−
−= +  

    1

p r 1 q r 1

( ( ) ) 2 ( d ( ) d )

i n i n

wt x e f x ex wt x f x x

−
− −+ +  

2

q r

( ( ) ) 2

n

i

wt x e f x ex

−=  (24) 

故由式(23)和式(24)且只对 1r n= − 和 r n= 可
知，对一切 1,2,3, ,i n= · · · ，均有 

 2

( ( )) 2

n

i

wt x f x

−=  (25)  
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因此，由定理 2的 1）可知，平衡H 布尔函数
( )f x 是一阶相关免疫函数。 

此定理不仅把 ( )f x 分为
p

( )f x 和
q

( )f x 分别进

行考察，做了判定的简化，而且更进一步由导数和
E−导数将

p

( )f x 和
q

( )f x 的各自不同性质的值分别

进行考察，即进一步简化计算。 

4  平衡 H 布尔函数的二阶相关免疫性 

前面讨论了平衡H 布尔函数是CI函数的情形。
那么，对 2m≥ ，平衡 H 布尔函数还是 ( )CI m

[8～10]

函数吗？下面讨论这一问题。 
记

c

( )f x xω= ，1 ( )w m nω≤ ≤ ≤ ，则 

 
c

( ( ) ( )) ( ( ))wt f x f x wt f x+ = +  

 
c c

( ( )) 2 ( ( ) ( ))wt f x wt f x f x−  (26) 

 
c c

( ( ) 1 ( )) 2 ( ( ) ( ))

n

wt f x f x wt f x f x+ + = − + =

c c

( ( )) (1 ( )) 2 ( ( )(1 ( )))wt f x wt f x wt f x f x+ + − +  (27) 

故知平衡H 布尔函数 ( )f x 为 ( )CI m 函数，当且

仅当  

 2

c

( ( ) ( )) 2

n

wt f x f x

−=  (28) 

但是，需要分别取 2,3, ,m n= · · · ，才能具体判

定m实际为何数。 
所以，取

c

( )f x xω= ， ( )w nω = ，则对平衡H 布

尔函数确有式(28)成立，但不能由此断言存在n阶免疫

的平衡H 布尔函数，因为它首先必须一阶和二阶免
疫。如：平衡H 布尔函数

3 4 1 2

( ) 1f x x x x x= + + + +  

1 3 2 4 3 4

x x x x x x+ + 是一阶相关免疫的。当 ( ) 3wt ω = 或

4时，式(28)也成立。但当 ( ) 2wt ω = 时，式(28)并不

全部成立。对此，定理 6给出了一个明确的结论，

从而消除了以往在这一问题上的模糊性。 

定理 6  不存在二阶相关免疫的平衡 H 布尔

函数。 
证明  将 ( )f x 分为如式(11)和式(12)形式的组

成。由于存在一阶相关免疫的平衡H 布尔函数，只需
要讨论 ( )f x 为CI函数时 2m≥ 的情形。故设 ( )f x 是

一阶相关免疫的平衡H 布尔函数。于是由定理 2 可

知，式(5)和式(6)成立。于是由 2

1

( ( )) 2

n

wt x f x

−= 可得 

11 12 13

p 3 p 3 p 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+ + +  

14 11 12

p 3 q 3 q 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −= + +  

13 14

2

q 3 q 3

( ( )) ( ( )) 2

n

n n

wt f x wt f x

−
− −+ =  

由 2

2

( ( )) 2

n

wt x f x

−= 可得 

11 12 11

p 3 p 3 q 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+ + +  

12 13 14

q 3 p 3 p 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −= + +  

13 14

2

q 3 q 3

( ( )) ( ( )) 2

n

n n

wt f x wt f x

−
− −+ =  (29) 

现在假设 ( )f x 为 (2)CI 函数，用反证法来证明

定理的结论。 

于是 2

1 2

(( ) ( )) 2

n

wt x x f x

−+ = ，故有 

11 12 13

p 3 p 3 q 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+ + +  

14 13 14

q 3 p 3 p 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −= + +  

11 12

2

q 3 q 3

( ( )) ( ( )) 2

n

n n

wt f x wt f x

−
− −+ =  (30) 

由式(28)和式(29)可得 

13 14

p 3 p 3

( ( )) ( ( ))

n n

wt f x wt f x− −+  

11 12

q 3 q 3

( ( )) ( ( ))

n n

wt f x wt f x− −= +  

11 12

p 3 p 3

( ( )) ( ( ))

n n

wt f x wt f x− −+  

13 14

q 3 q 3

( ( )) ( ( ))

n n

wt f x wt f x− −= +  (a1) 

由式(28)和式(30)可得 

11 12

p 3 p 3

( ( )) ( ( ))

n n

wt f x wt f x− −+  

11 12

q 3 q 3

( ( )) ( ( ))

n n

wt f x wt f x− −= +  

13 14

p 3 p 3

( ( )) ( ( ))

n n

wt f x wt f x− −+  

13 14

q 3 q 3

( ( )) ( ( ))

n n

wt f x wt f x− −= +  (a2) 

由式(29)和式(30)可得 

11 12

p 3 p 3

( ( )) ( ( ))

n n

wt f x wt f x− −+  

13 14

p 3 p 3

( ( )) ( ( ))

n n

wt f x wt f x− −= +  

11 12

q 3 q 3

( ( )) ( ( ))

n n

wt f x wt f x− −+  

13 14

q 3 q 3

( ( )) ( ( ))

n n

wt f x wt f x− −= +  (a3) 

故式(a1)、式(a2)、式(a3)中任一等式两端中任

一端与另一等式两端中任一端也彼此相等，且均等
于 3

2

n− 。于是可得出结论：由于 ( )f x 是CI 函数，

则由
1

x 在
1

( )x f x 分成的两部分
p

( )f x 和
q

( )f x 重量

相等。由于 ( )f x 还是 (2)CI 函数，则进一步由
2

x 在

2

( )x f x 分成的各部分
1

p

( )f x 、
2

p

( )f x 、
1

q

( )f x 、
2

q

( )f x

重量均等于 3

2

n− 。 

又由 2

3

( ( )) 2

n

wt x f x

−= ，有 

11 13 11

p 3 p 3 q 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+ + +  

13 12 14

q 3 p 3 p 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −= + +  

12 14

2

q 3 q 3

( ( )) ( ( )) 2

n

n n

wt f x wt f x

−
− −+ =  (31) 
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由 2

1 3

(( ) ( )) 2

n

wt x x f x

−+ = ，有 

12 14 11

p 3 p 3 q 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+ + +  

13 11 13

q 3 p 3 p 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −= + +  

12 14

2

q 3 q 3

( ( )) ( ( )) 2

n

n n

wt f x wt f x

−
− −+ =  (32) 

由 2

2 3

(( ) ( )) 2

n

wt x x f x

−+ = ，有 

12 13 11

p 3 p 3 q 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+ + +  

13 11 14

q 3 p 3 p 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −= + +  

12 14

2

q 3 q 3

( ( )) ( ( )) 2

n

n n

wt f x wt f x

−
− −+ =  (33) 

由式(31)和式(32)可得 

11 13 12

q 3 q 3 q 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+ = +  

14 11 13

q 3 p 3 p 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+  

12 14

p 3 p 3

( ( )) ( ( ))

n n

wt f x wt f x− −= +  (b1) 

由式(31)和式(33)可得 

11 11 12

p 3 q 3 p 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+ = +  

12 13 13

q 3 p 3 q 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+  

14 14

p 3 q 3

( ( )) ( ( ))

n n

wt f x wt f x− −= +  (b2) 

由式(28)和式(31)可得 

11 13 12

p 3 p 3 q 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+ = +  

14 12 14

q 3 p 3 p 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+  

11 13

q 3 q 3

( ( )) ( ( ))

n n

wt f x wt f x− −= +  (b3) 

由式(29)和式(31)，有 

12 12 13

p 3 q 3 p 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+ = +  

13 11 11

q 3 p 3 q 3

( ( )) ( ( )) ( ( ))

n n n

wt f x wt f x wt f x− − −+  

14 14

p 3 q 3

( ( )) ( ( ))

n n

wt f x wt f x− −= +  (b4) 

于是由式(b1)和式(b3)联立，式(a3)和式(b1)联

立，式(a2)和式(b2)联立，并再经式(a2)、式(b4)及

式(b2)的关系，可得 

11 14

p 3 p 3

( ( )) ( ( ))

n n

wt f x wt f x− −=  

12 13

q 3 q 3

( ( )) ( ( ))

n n

wt f x wt f x− −= = ; 

12 13

p 3 p 3

( ( )) ( ( ))

n n

wt f x wt f x− −=  

11 14

q 3 q 3

( ( )) ( ( ))

n n

wt f x wt f x− −= =  (34) 

由上面的推导可以看出，结论是成立的。在此

不再用归纳法详证。 
对

1n

x − ，由 1

( )

n

x f x− 分出的一维的所有 1

2

n− 个小

块，或者重量都相等，均为
1 1 1

( ( )) ( ( ))

i i

wt f x wt f x+= =  
( 1) 1

2 1

n n− − − = ，于是有 (d ( ) d ) 2

n

n

wt f x x = 和 ( ( ) /wt ef x  

) 0

n

ex = ；或者相邻块的重量为
1

( ( )) 0

i

wt f x = (或

1

( ( )) 2

i

wt f x = )，而
1 1

( ( )) 2

i

wt f x+ = (或
1 1

( ( ))

i

wt f x+ 0= )，

于是有 (d ( ) d ) 0

n

wt f x x = ， 1

( ( ) ) 2

n

n

wt e f x ex

−= 。

2 种情况均与 ( )f x 是平衡H 布尔函数矛盾。故知平衡

H 布尔函数一定不是 (2)CI 函数。 

5  结束语 

从本文的讨论可知，以导数和 E−导数为工

具来讨论平衡 H 布尔函数的相关免疫性时，可以

深入到布尔函数的内部结构中，可以得出一些有

用的且能揭示满足相关免疫性的平衡布尔函数

结构特点的性质[11,12]，进一步揭示了布尔函数优

良的密码学性质，为更好地研究布尔函数的密码

学性质，保证密码系统的安全性和抗攻击性打下

了基础。 
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